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Muster Treuhand AG muster.example

lhre Website und
Mail-Domain von aussen

Offentliche Angaben zu lhrer Website und Mail-Domain. Der Bericht hilft bei der Einordnung und
ersetzt keine Prufung interner Einstellungen.

Fur die Geschaftsleitung und lhre IT Stand 27. Oktober 2026

Ein Punkt fur lhre IT @® Nicht beurteilbar

Die Mail-Richtlinie konnte nicht bestatigt werden.

Bei der Abfrage wurde kein DMARC-Eintrag ermittelt. Ob die Abfrage scheiterte oder eine Ubergeordnete
Richtlinie gilt, muss lhre IT klaren.

Ein Bereich, unabhangig gepriift

Fur CHF 880 erhalten Sie einen schriftlichen Befund und die Massnahmenliste flr lhre IT. Den Bereich vereinbaren Sie vor
dem Auftrag.

Sicherheits-Check besprechen

Kostenloses Erstgesprach, 20 Minuten. Die Fragen auf Seite 2 sind freiwillig.

Interner SChUtZ bleibt Ungeprl.Ift Ohne Systemzugriff

(@)

e Offentlich sichtbar Nur intern priifbar

Konten und Anmeldung

Admin-Rechte

& Mail-Domain
Bei der Abfrage wurde kein DMARC-
Eintrag ermittelt.

{é} Website

Die Website nennt Software-Angaben; der
vollstandige Update-Stand lasst sich daraus
nicht ableiten.

Fernzugange

Wiederherstellung

O O O O O

Updates und Datenzugriff

In dieser Aussensicht nicht gepriift

Beobachtungen auf Seite 3

Fur eine unabhangige Priifung wahlen Sie mit VORTIS einen Bereich. Sie erhalten einen Befund und Ihre IT eine
konkrete Massnahmenliste.

Zur 6ffentlichen Beobachtung lhre IT sollte den DNS-Stand, die vorgesehenen Absender und die Mail-Richtlinie bestatigen.

lhr Ansprechpartner
Tim Banninger
Grinder von VORTIS, Zurich

Tim Banninger beantwortet lhre Fragen zu dieser Aussensicht.

Aussensicht besprechen 7
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https://cal.com/vortis/check-besprechen
https://check.vortis.ch/#anliegen

® Optionale Gesprachshilfe
‘Vf VORTIS Musterbericht

Muster Treuhand AG muster.example

Funf Fragen als Gesprachshilfe

Die Fragen kdnnen Sie mit lhrer IT besprechen. Fur das Erstgesprach brauchen Sie weder
Antworten noch Belege vorzubereiten.

@ Bei einer Nutzung dieses Blatts gilt «Ja» nur mit aktuellem Beleg fur alle Teilfragen. Wahlen Sie sonst «Nein» oder

O

«Offen». «Entfallt» bitte begriinden.

Konten vor fremdem Zugriff schiitzen 1

Ist die Mehrfaktor-Anmeldung (MFA) fUr alle Benutzerkonten durchgesetzt und sind alte Anmeldeverfahren
ohne zweiten Faktor gesperrt?

Beleg Kontenliste mit MFA-Status und die Sperrregel flr alte Anmeldungen.

(JJa [JNein [JoOffen []Entfallt Beleg/Datum

Weiterleitungen und Admin-Rechte priifen 2

Sind externe Weiterleitungen kontrolliert und Gberwacht? Sind Admin-Konten vom Alltag getrennt und mit
MFA geschutzt?

Beleg Weiterleitungsregeln, Admin-Rollen und Apps mit Zugriff auf Ihre Mail-Umgebung.

(JJa [ Nein []offen [ ]Entfallt Beleg/Datum

Fernzugange absichern 3

Verlangt ein vorhandener Fernzugang MFA? Ist seine Firmware aktuell und sind externe Konten befristet?

Beleg MFA-Einstellung, letzter Firmware-Stand und Liste der externen Konten.

(JJa [J Nein []Offen []Entfallt Beleg/Datum

Daten wiederherstellen konnen 4

Wurde eine Wiederherstellung getestet und dokumentiert? Ist eine Sicherung vom Netz getrennt
oder unveranderbar?

Beleg Protokoll des letzten Wiederherstellungstests mit Datum und getesteten Daten sowie Speicherort der
geschutzten Kopie.

(JJa [JNein []Offen []Entfallt Beleg/Datum

Updates verbindlich regeln 5

Sind Zustandigkeit, Update-Stand und Reaktion auf kritische Lucken fur Hosting, Website und
Erweiterungen verbindlich geregelt?

Beleg Verantwortliche Person, Software- und Erweiterungsliste mit Update-Stand.

(Jua [JNein []Offen []Entfallt Beleg/Datum

Was bleibt offen, wer kiimmert sich darum?

Nachster Schritt / verantwortlich / bis wann

Belege bleiben bei lhnen und lhrer IT. Bitte senden Sie keine Passworter, Konfigurationen oder vertraulichen Kundendaten per Mail.
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® Belege und nachster Schritt
\vf VORTIS Musterbericht

Muster Treuhand AG Stand 27. Oktober 2026
Die offentlichen Beobachtungen

DMARC Bei der Abfrage wurde flir muster.example kein DMARC-Eintrag ermittelt. Ob eine Abfrage scheiterte
® Nicht beurteilbar oder eine Ubergeordnete Richtlinie gilt, muss lhre IT klaren.

SPF FUr muster.example ist ein SPF-Eintrag vorhanden. Ob alle berechtigten Absender erfasst sind und
® Beobachtet der Eintrag korrekt ausgewertet wird, wurde nicht gepruft.

Mail-Anbieter Die 6ffentlichen Mail-Eintrage verweisen auf Microsoft 365. Konten und Postfacher behandelt
® Beobachtet Seite 2.

Zertifikat Das gelesene Website-Zertifikat 1auft bis 27. Januar 2027. Die Zertifikatspriifung meldet «ok».

® Beobachtet

Website Auf der Startseite ist WordPress erkennbar; sie nennt keine Version. Der Update-Stand lasst sich
® Nicht beurteilbar daraus nicht ablesen.

Grundlage sind 6ffentliche DNS-Eintrage, der Startseitenabruf und die TLS-Verbindung. Zertifikatsregister sind nur aufgefiihrt, wenn dazu Daten
vorliegen. VORTIS hat weder Anmeldungen noch Angriffstests durchgefiihrt. Interne Systeme wurden nicht gepriift. Die Angaben gelten fiir das
genannte Datum.

Einen Bereich CHF 880

unabhangig prufen lassen

Ein vereinbarter Bereich. Ein halber Tag inklusive Besprechung und Befund.

VORTIS pruft die vereinbarten Einstellungen. Sie erhalten einen schriftlichen Befund. Ihre IT erhalt die Massnahmenliste
und kann sie selbst umsetzen.

lhre IT zeigt die Einstellungen per Bildschirmfreigabe oder gewahrt Lesezugriff fir den Pruftag. Sie behalt die Administratorrechte.

Tim Banninger
vortis.ch

Sicherheits-Check besprechen A

Das Erstgesprach ist kostenlos und dauert 20 Minuten.

Angerechnet auf eine Hartung innert drei Monaten. Weitere Bereiche oder vertiefte Prifungen brauchen einen eigenen Auftrag. Der Befund gilt fur
den vereinbarten Bereich zum Prufzeitpunkt. Er ist weder Zertifizierung noch Garantie.

Gestaltungsbeispiel mit fiktiven Firmendaten muster.example  3/3


https://cal.com/vortis/check-besprechen
https://check.vortis.ch/#anliegen

